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З однієї сторони, загальноприйнятими та 
конституційними є положення про те, що 
держава повинна створювати умови для реа-
лізації права громадян вільно збирати, збері-
гати, використовувати і поширювати інфор-
мації, захищати інформацію обмеженого 
доступу, але з іншої – вона має забезпечити 
умови для захисту самої людини від негатив-
ного впливу певного виду інформації, коли її 
розповсюдження може завдати шкоди інте-
ресам та правам особи і суспільства. Це по-
ложення закріплене в ст.17 Конституції Укра-
їни, де забезпечення її інформаційної безпеки 
визначається однією із найважливіших функ-
цій держави, справою всього Українського 
народу [1]. 
Визначальною характеристикою сучасного 
розвитку інформаційної сфери є можливість 
впливати на свідомість людини та суспільства 
загалом.  Одним із видів такого впливу нази-
вають інформаційну війну – широкомасштаб-
ну інформаційну боротьбу із застосуванням 
способів і засобів інформаційної дії на психі-
ку людей, насамперед, на їх індивідуальну і 
суспільну свідомість, а також на функціону-
вання технічних засобів на користь досягнен-
ня цілей впливаючої сторони [2, с.27]. 
У зв’язку з цим постає питання інформа-
ційної безпеки. Питання співвідношення 
останньої із захистом від впливу шкідливої 
інформації вирішено в науковій літературі. 
Тут виділяють наступні основні напрямки за-
хисту інформаційної сфери:  
– захист інтересів особи, суспільства, дер-
жави від впливу шкідливої, небезпечної, не-
доброякісної інформації; 
– захист інформації, інформаційних ресур-
сів та інформаційних систем від неправомір-
ного впливу; 
– захист інформаційних прав і свобод [3, 
с.28–29]. 
Таким чином, захист від впливу шкідливої 
інформації є однією із складових інформацій-
ної безпеки. 
Дослідженням питань шкідливої (або нега-
тивної, незаконної, недоброякісної, обмеженого 
використання) інформації займалися науковці 
не лише різних галузей права (конституційно-
го, адміністративного, інформаційного, кри-
мінального права та кримінології), а й різних 
наук (лінгвістики, психології, педагогіки, по-
літології, релігієзнавства, соціології, інформа-
тики). В основу даної роботи покладено праці 
таких юристів, психологів та соціологів як 
І.Л. Бачило, А.Ю. Дроздова, Н.М. Ковальової, 
В.М. Лопатіна, О.О. Лисенко, В.С. Мауріна, 
О.В. Мінбалєєва, М.О. Федотова, В.О. Копи-
лова та інших. Проте, однозначний підхід 
щодо пояснення досліджуваного терміну та 
його позначення відсутній. Тому метою даної 
статті є спроба визначення соціально-
шкідливої інформації та обґрунтування обра-
ної назви для досліджуваного явища. 
Перш за все, розглянемо нормативно-
правові акти на предмет визначення головно-
го поняття роботи. Забігаючи наперед, вка-
жемо, що в українському законодавстві не 
розкривається зміст шкідливої інформації, але 
в окремих місцях окреслюється, які саме ві-
домості знаходяться під забороною. 
Відповідно до п.3 ч.1 ст.1 Закону України 
«Про інформацію», інформація – будь-які ві-
домості та/або дані, які можуть бути збереже-
ні на матеріальних носіях або відображені в 
електронному вигляді. Згідно з ч.2 ст.6 цього 
закону, право на інформацію може бути обме-
жене законом в інтересах національної безпе-
ки, територіальної цілісності або громадського 
порядку, з метою запобігання заворушенням 
чи злочинам, для охорони здоров’я населення, 
для захисту репутації або прав інших людей, 
для запобігання розголошенню інформації, 
одержаної конфіденційно, або для підтримання 
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авторитету і неупередженості правосуддя [4]. 
В цій нормі закріплена можливість обмеження 
обігу інформації з метою забезпечення збере-
ження більш високих соціальних цінностей. 
Словосполучення «шкідлива інформація» 
міститься в нормативно-правових актах Ради 
Європи. Наприклад, у пунктах 16, 17 Резолю-
ції № 3 «Права людини та регулювання медіа 
і нових комунікаційних послуг в Інформацій-
ному Суспільстві» в контексті її поширення 
за допомогою нових комунікаційних послуг, 
але без роз’яснення змісту поняття [5, с.84]. 
У п.7 ч.1 ст.2 Федерального Закону Росії 
«Про захист дітей від інформації, що завдає 
шкоди їх здоров’ю та розвитку», інформація, 
що заподіює шкоду здоров’ю та (або) розвит-
ку дітей визначається як інформація (у тому 
числі що міститься в інформаційній продукції 
для дітей), поширення якої серед дітей забо-
ронено або обмежено відповідно до цього за-
кону [6]. 
З’ясувавши відсутність законодавчого ви-
значення шкідливої інформації в нормативно-
правових актах України, перейдемо до аналі-
зу змісту цього поняття в теорії. Провідні ро-
сійські дослідники інформаційного права 
І.Л. Бачило, В.М. Лопатін та М.О. Федотов 
визначали його спочатку як інформація, яка 
не є конфіденційною, але яка обумовлює не-
обхідність охорони та захисту прав і законних 
інтересів особи, суспільства і держави в силу 
можливої шкоди, що завдасть цим суб’єктам 
її поширення (застосування) [7, с.623]. Пізні-
ше вони зазначають, що шкідлива інформація 
– інформація, обіг якої заборонено у зв’язку зі 
шкодою і небезпекою для суспільства та лю-
дини [8, с. 85]. Позитивно оцінюючи таке ви-
значення, вкажемо на такий недолік, як «за-
боронність». Далеко не вся інформація, що 
справляє негативний вплив є забороненою, 
оскільки останнє в правовій країні може мати 
місце тільки на підставі нормативно-правових 
актів.  Як свідчить реальне життя,  законодав-
ство часто «відстає» у розвитку. 
На думку В.С. Мауріна, шкідлива інфор-
мація – це інформація, яка посягає на життєво 
важливі інтереси особи, суспільства і держа-
ви, характер і ступінь суспільної небезпеки 
від впливу якої обумовлює необхідність при-
йняття державою заходів, що забезпечують 
належний правовий захист від шкоди, що за-
вдається цим суб’єктам в результаті її розпо-
всюдження [9, с.5].  
Маже ідентичну дефініцію подано у вітчи-
зняній роботі О.О. Лисенко. Шкідливу інфо-
рмацію визначено як інформацію, що посягає 
на життєво важливі інтереси особи, суспільс-
тва і держави, характер і ступінь суспільної 
небезпеки дії якої обумовлюють необхідність 
ухвалення державою таких заходів, які б за-
безпечували належний правовий захист від 
втрат, що завдаються цим суб’єктам у резуль-
таті її розповсюдження [10, с.7]. Вважаємо не 
зовсім вдало розкритими дві останніх дефіні-
ції. По-перше, інформація визначається через 
слово «інформація». По-друге, вказівка на 
«необхідність прийняття державою заходів, 
що забезпечують належний правовий захист 
від шкоди, що завдається цим суб’єктам в ре-
зультаті її розповсюдження» не розкриває 
змісту досліджуваного терміну. 
Шкідливу інформацію О.В. Мінблаєєв 
ототожнює з інформацією обмеженого вико-
ристання –  це обмежені законом у доступі 
та/або використанні відомості, здатні справи-
ти негативний інформаційний вплив на гро-
мадян, організації, суспільство, державу і за-
вдати шкоди їхнім правам, свободам та 
законним інтересам [11]. Однак, запропоно-
ване автором позначення нездатне чітко відо-
бразити суть досліджуваного поняття. А об-
меження при використанні відомостей може 
виступати лише однією із охоронних умов 
обігу шкідливої інформації.  
Як видно із аналізу юридичної літератури, 
автори по-різному визначають дефініцію 
«шкідлива інформація», що свідчить про від-
сутність єдиного підходу та поглядів. Крім 
цього, зустрічаються різні назви одного по-
няття – шкідлива, негативна, небезпечна, не-
доброякісна, незаконна або інформація обме-
женого використання. 
Спочатку узгодимо назву визначення. У 
Словнику української мови «шкідливий» 
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означає: 1) який завдає шкоди, збитків кому-, 
чому-небудь чи в чомусь;  2)  який завдає або 
може завдати шкоди здоров’ю, негативно 
впливає на когось, щось. Наступне слово – 
«негативний» – 1) поганий щодо властивос-
тей, якостей, призначення і т. ін., який не ви-
кликає схвалення, а заслуговує на осуд; 
2) який свідчить про відсутність чого-небудь; 
протилежний очікуваному. Термін «небезпе-
чний» означає: який може заподіяти кому-
небудь щось неприємне, якесь нещастя; який 
містить у собі небезпеку для кого-небудь або 
здатний створити її; який загрожує чиєму-
небудь життю, здоров’ю [12].  
Як видно із вказаного вище слова «шкід-
ливий», «негативний», «небезпечний» є си-
нонімами, а отже кожне із них може підходи-
ти для позначення досліджуваної інформації. 
Поняття «незаконний» визначається як та-
кий, який забороняється законом, порушує за-
кон або суперечить законові, йде врозріз з ним 
[12].  Незважаючи на те,  що обіг деяких видів 
негативної інформації забороняється нормати-
вно-правовими актами,  не можна вважати об-
ґрунтованим використання терміну «незакон-
на інформація» для позначення досліджуваної 
категорії. Головним аргументом є те, що зако-
нодавство частіше за все не «встигає» йти в 
ногу з розвитком суспільних відносин, особ-
ливо це видно в інформаційній сфері.  
Зміст наступної дефініції «недоброякіс-
ний» розкривається як такий, якість якого не 
відповідає належним вимогам; низької якості 
[12]. Її смислове навантаження є доволі слаб-
ким для позначення досліджуваної категорії. 
Нарешті останнє позначення – «інформація 
обмеженого використання». В даному випад-
ку обмеження можуть бути встановлені зако-
ном, проте не до кожного виду інформації во-
ни окреслені в законодавстві України. Крім 
цього, обіг деякої інформації взагалі заборо-
нений нормами кримінального та адміністра-
тивного законодавства. На додаток, такий те-
рмін не відповідає змістовному наповненню 
питання, що досліджується. 
Розглянувши вище зазначене, не можна 
прийти до єдиного висновку яке поняття най-
більш обґрунтоване, а тому пропонуємо звер-
нути увагу на такі базові категорії для кримі-
нального права як: соціальна шкідливість і 
суспільна небезпека. Їхнім співвідношення в 
контексті різних питань займалося достатньо 
велике коло науковців. Як результат, прийма-
ємо за основу висновки попередників про те, 
що соціальна шкідливість опосередковує со-
ціальні цінності (у тому числі, їх ієрархію) у 
рамках конкретного соціокультурного прос-
тору, а суспільна небезпека опосередковує 
інтерпретацію законодавцем соціальної зна-
чущості певних цінностей з метою їх відо-
браження в законі. 
На основі цього, вважається обґрунтова-
ним позначити інформацію, що представляє 
собою небезпеку для людини та суспільства 
соціально-шкідливою. Саме така назва інфо-
рмації без розкриття її змісту міститься в ро-
боті О.В. Надигіної [13, с.10], присвяченій 
аналізу впливу інформаційних технологій на 
правосвідомість. 
Спробуємо визначити ознаки соціально-
шкідливої інформації. До числа основних 
ознак шкідливої інформації, на погляд 
В.С. Мауріна, можна віднести наступні: 
– поширення (надання) помилкової (непо-
вної, спотвореної) інформації; 
– загроза заподіяння (спричинення) шкоди 
життю, здоров’ю, іншим інтересам; 
– інформаційно-психологічний вплив (з 
метою стимулювання певного типу поведін-
ки) [9, с.8]. 
Серед ознак шкідливої інформації О.О. Ли-
сенко виділяє: розповсюдження (надання) 
помилкової (неповної, спотвореної) інформа-
ції або ж правдивої, але невигідної інформа-
ції, що приховується або інтерпретується 
об’єктом; загрозу спричинення (спричинення) 
шкоди життю, здоров’ю, іншим інтересам; 
легкість для сприйняття; приховування шкід-
ливого спрямування; інформаційно-психоло-
гічну дію (з метою стимулювання певного 
типу поведінки) тощо [10, с.7]. 
Однак, такі ознаки як помилковість, непо-
внота або спотвореність не характерні для 
всієї соціально-шкідливої інформації. Напри-
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клад, інформація, що пропагує порнографію, 
культ насильства і жорстокості, розпалює со-
ціальну, расову, національну чи релігійну не-
нависть, ворожнечу може взагалі не мати та-
ких характеристик.  
Як зазначає І. Парфенюк, щоб інформація 
стала повноцінною зброєю, вона має відпові-
дати таким вимогам: 
1) бути шкідливою для об’єкта інформа-
ційної атаки (наносити шкоду іміджу, дис-
кредитувати дії і рішення, звинувачувати, 
провокувати, висвітлювати і розповсюджувати 
правдиву, але невигідну інформацію, що при-
ховується або інтерпретується об’єктом тощо); 
2) бути легкою на сприйняття; 
3) приховувати шкідливе спрямування [14]. 
Така характеристика шкідливих відомос-
тей чи даних як легкість сприйняття є, очеви-
дно, факультативною ознакою. 
Отже, головними ознаками соціально-
шкідливої інформації є: 
– здатність завдавати шкоди законним пра-
вам, свободам та інтересам людини, суспільс-
тва чи держави; 
– здійснення психологічного впливу на 
людину з метою стимулювання певного типу 
поведінки. 
Таким чином, соціально-шкідлива інфор-
мація – це будь-які символи, образи, відомос-
ті та/або дані, здатні шляхом психологічного 
впливу завдавати шкоди законним правам, 
свободам та інтересам людини, суспільства 
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